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会社概要

攻撃者と同じ⽬線でインターネットから⾒える範囲のセキュリティ対策を可視化し、 

経営層‧システム担当と認識合わせの上、短中期の対策計画書を策定します。 

会社名 SMBCサイバーフロント株式会社

設⽴ 2025年2⽉17⽇

代表者 代表取締役 ⻘⽊ 泰憲

所在地 東京都千代⽥区神⽥錦町2-2-1

資本⾦等 5億円（資本準備⾦含む）

株主

事業内容

三井住友フィナンシャルグループ 

三井住友海上⽕災保険 

サイリーグホールディングス 

イー‧ガーディアン

企業のサイバーセキュリティ対策⽀援

��% 

��% 

��% 

�%

弊社の強み

経営を交えて議論01

“経営層”と“システム担当”双⽅の

⽬線でセキュリティの在り⽅につ

いて議論

問診票とツールの両⾯から現状の

セキュリティレベルを総合的に評価 

予算やリソースを考慮し、⽬標や

対策、計画を⽴案

現状や⽬標の⾒える化02

専⾨的な知⾒を持ったアドバイザ

ーに相談し放題 

⾃社製品を持たず、中⽴的な⽴場で 

解決策を提案

改善策の相談‧提案03
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弊社サービスの全体像

セキュリティに関する課題‧お悩みに応じて、4つの種別に分けてサービスをご提供しています。

対策計画策定‧定例会議

メール相談∕Web相談

サイバー保険

規程類の雛形提供

脅威情報レポート提⽰

セキュリティカルテ作成

インシデントハンドリング

教育‧研修、緊急時対応、 
ガバナンス

アドバイザリー 
サービス

インシデント 
対応サービス

オプション 
サービス

ASM診断

インシデント初動対応⽀援

540万円/年

インシデント対応付 
アドバイザリーサービス

任意（有償）

Full

未然防⽌の⽀援＋有事の緊急 

対応や動ける体制づくりを⽀援

60万円/年

アドバイザリーサービス 
<ライトプラン>

ー

ー

ー

オプションで追加可能

任意（有償）

Lite

対策計画は内製で 
対応できているため、 

特定の課題にピンポイント対応

300万円/年

アドバイザリーサービス

任意（有償）

Basic

サイバー攻撃に対する 

未然防⽌の対策⽀援

ー

ー

ー

ー

ー

※ 表⽰価格はすべて税抜価格です。
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(参考)オプションサービス例のご案内

区分

研 
修 
‧ 
教 
育

緊 
急 
事 
対 
応

ガ 
バ 
ナ 
ン 
ス

順番 価格（税抜）

50万円〜

100万円〜

50万円/種類

5万円〜/⼈

40万円〜

140万円/年

300万円〜

200万円〜

150万円/年

100万円〜

200万円〜

100万円〜

60万円/年

30万円/1社

25万円∕1ドメイン

サービス概要

サイバーセキュリティを経営主導の重要テーマとして位置付け、経営層の視座と判断⼒強化を⽬的に座学形式でレク

チャーします（形式‧時間に応じ個別⾒積）

管理職‧システム担当‧従業員向けに座学形式で、サイバー攻撃の脅威動向や各職層に求められる対応をレクチャー

します（形式‧時間に応じ個別⾒積）

サイバー攻撃に関する基本事項を学習し、セキュリティの重要性を理解するための動画を提供します（教育対象に応

じて、システム担当者‧⼀般社員‧AI利⽤者向けの3種類あり）

最新のサイバー攻撃事例をもとに、従業員のセキュリティ意識向上に向けた5分程度の動画を毎⽉提供します(年間12本）

AIを利⽤する際の留意点を基礎から学べるAI利⽤者向けの買切動画（50万円）と、AIシステム開発者向けに企画~運

⽤まで⼀気通貫で学べるeラーニングの2種類を提供します

標的型攻撃メールに対して、「気づく⼒」「正しく対処する⼒」を組織全体で⾼めることを⽬的に、実際の攻撃メー

ルを模した訓練メールを従業員に送付し、分析レポートを作成します

有事に備えてインシデント対応の専⾨チームの体制を確保します。インシデント対応に関する規程類がない場合、別

途有償（100万円）で雛形を提供可能です

インシデント対応体制（CSIRT）整備に向け、インシデント全般に利⽤できる汎⽤的な⽂書として、体制および求め

る役割やインシデント対応の流れ等を弊社雛形を基に⽂書化します

事前にシナリオを開⽰せず、逐次状況を提⽰しながらサイバー攻撃被害の即応⼒を鍛える演習を⾏います。より実践

的に、複数部⾨を巻き込んだ演習も開催可能です

フォレンジック調査が必要になった際に翌営業⽇以内に調査を開始する優先権を販売します（親会社が契約していれ

ば議決権の50％以上を保有している⼦会社も優先権を利⽤可能）

お客さま提供資料もしくは弊社ひな形をベースに、お客さまの組織‧部署に合った規程類を弊社が主体となって作成

します（規程類の数‧種別に応じ個別⾒積）

お客さまの⼦会社等に対して、問診票分析と還元会議を提供します

製造業のお客さま向けに⼯場の実地調査を実施し、制御系システムや⼯場内‧⼯場間ネットワーク等のセキュリティ

対策状況を診断します

経産省の「サプライチェーン強化に向けたセキュリティ対策評価制度」に則り、セキュリティ対策状況を診断し、改

善に向けた対策計画を作成します

アドバイザリーサービスに含まれるASM診断の対象ドメインを追加します

�

�

�

�

�

�

�

�

��

��

��

��

�

��

��

オプションサービス名

セキュリティ研修（経営層）

セキュリティ研修（⼀般社員）

セキュリティ研修動画（買切）

AIセキュリティ教育

標的型攻撃メール訓練

インシデント対応

インシデント対応体制整備

インシデント対応演習

フォレンジック調査優先権

セキュリティ関連規程作成

⼯場等のOTセキュリティ診断

セキュリティ対策評価制度⽀援

セキュリティ研修動画（⽉次）

⼦会社等のセキュリティ診断

ASM診断対象ドメイン追加
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インシデント対応付アドバイザリーサービスの概要

インシデント対応専⾨チームを抱えるS&J社と連携し、“いざ”という時に動ける体制を”定額”でサービス提供いたします。

インシデントの疑われる事象が発⽣した際は、契約に基づきイ

ンシデント対応専⾨チームが優先対応（契約済のお客さまが優

先されるため、スポットで相談した場合は専⾨ベンダーからお

断りされるケースあり）

セキュリティカルテでお客さまのIT環境を事前に把握しておく

ことで、インシデント対応専⾨チームにて迅速な対応が可能

情報連携

平時のサービス提供

事前契約

インシデント発⽣

連絡

有事のサービス提供

お客さま

※1 インシデント対応付アドバイザリーサービスについては、インシデント発⽣前に契約‧提供される事前対応型のサービスであり、原則としてサイバー保険の補償対象には含まれません 

※2 規程類の雛形提供については初年度のみのサービスとなります。次年度契約更新の際は、当該サービスを除外し、100万円減額して販売させていただく⾒込です 

（⾒積提出時期によって諸条件を変更してご案内する場合がございます） 

※3 インシデントハンドリングに係る時間については⼈時ベースになっております。事象やタイミングに応じて、参加⼈数が1名〜3名になる場合があります 

※4 インシデント初動対応⽀援（3時間）については税抜30万円、インシデントハンドリング（40時間）については税抜80万円にて追加購⼊が可能です

平 
時

有 
事

アドバイザリーサービス

セキュリティカルテ作成

規程類の雛形提供※�

脅威インテリジェンス提供

インシデント初動対応⽀援※�

インシデントハンドリング※�

ASM診断‧セキュリティ対策の計画⽴案‧メール相談‧サイバー保険

雛形を3種類提供（情報セキュリティ基本⽅針 / 情報セキュリティインシデント管理規程 / インシデントハンドリングマニュアル）

お客さまのIT環境を事前に把握するための診断シートを提供（契約後の3ヵ⽉間で作成。その後、四半期ごとに更新）

最新のサイバー攻撃事例やサイバーセキュリティ対策に関するトレンドを提供（年間4回）

インシデント対応付アドバイザリーサービス※�

年間1件 3時間まで

年間1件 40時間まで※�

年間4件 12時間まで（四半期ごとに1件 3時間まで）

年間1件 60時間まで※�

エントリープラン（税抜540万円/年） スタンダードプラン（税抜640万円/年）
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アドバイザリーサービスの概要

年間300万円（税抜）にてご提供 1年後

�Q �Q �Q �Q

対 
策 
⽀ 
援

定 
期 
診 
断

対 
策 
会 
議

セキュリティに関する 

ご相談受付

サイバー保険の 

無償付帯

オプションサービス

メールでのご相談受付（回数無制限）‧Web⾯談でのご相談受付（年4回）

ご契約から最初の1年間無償付帯（万⼀のサイバーインシデント発⽣時の備えとしてご⽤意）

セキュリティに関連する規程作成⽀援、経営層‧部⻑席向けのセキュリティ研修 等

計画フェーズ

現状把握

ASM診断※

情シス部⾨ 
とのご⾯談

経営陣 
とのご⾯談

進捗確認① 進捗確認② 最終報告

実⾏フェーズ

ASM診断※ ASM診断※ ASM診断※

情シス部⾨ 
とのご⾯談

情シス部⾨ 
とのご⾯談

情シス部⾨ 
とのご⾯談

経営陣 
とのご⾯談

ご契約

※ ASM診断は、3ヵ⽉ごとを⽬安に実施いたします。実施時期の個別調整は承っておりませんので、あらかじめご了承ください

攻撃者と同じ⽬線でインターネットから⾒える範囲のセキュリティ対策を可視化し、経営層‧システム担当と認識合わせの上、 

短中期の対策計画書を策定します。 
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アドバイザリーサービス（ライトプラン）の概要

※１：20万円/10回で追加可能 ※２：5万円/30分で追加可能 ※３：セキュリティカルテ作成‧脅威インテリジェンス提供‧インシデント初動対応⽀援‧インシデントハンドリングを含む

セキュリティ対策の全体像を把握‧改善するよりも、“ピンポイントでの困りごと”に対応してほしい。

お客さまの問題意識（弊社想定）

セキュリティ対策の計画案は⾃社で作成できるので、⾃社の課題に応じたオプションサービスを購⼊したい 

各種ガイドラインを踏まえて対策は⼀定とれているので、平時のサービスよりも有事のサービスを重視したい

①⼀般社員のリテラシー強化に特化したケース

アドバイザリーサービス（ライトプラン）

オプションサービス（研修動画[買切]）

オプションサービス（研修動画[⽉次]）

お⽀払い⾦額

60万円

50万円

60万円

170万円

②インシデント対応⼒強化に特化したケース

アドバイザリーサービス（ライトプラン）

オプションサービス（インシデント対応体制整備）

オプションサービス（インシデント対応演習）

お⽀払い⾦額

60万円

340万円

200万円

600万円

価格（税込） 300万円/年 60 万円/年 85 万円/年 200 万円/年

ASM診断

メール相談

Web相談※�

インシデント対応※�

セキュリティ対策の計画⽴案

サ

ビ 
ス 
メ 
ニ 
ュ

ー
ー

（1ドメイン‧年4回） （1ドメイン‧年4回）

（初年度）

（⾯談年6回含む）

（回数制限なし） （年20回）※� （年20回）※� （年20回）※�

（年1回）（年4回） （年1回） （年1回）

サイバー保険

アドバイザリーサービスA

アドバイザリーサービス（ライトプラン）C

ー ー

ー ーー

ー ーー

ー ーー

（ライトプランのみ） +ASM診断 +インシデント対応

特定の課題に特化したご⽀援事例
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ご留意いただきたい事項

弊社サービスの提供、維持、管理その他の弊社サービスの運営上弊社が必要と認める⾏為を遂⾏する⽬的 

弊社サービスの品質、機能、操作性の向上、改善、新規または関連サービスの開発、利⽤状況の分析‧調査その他の利便性向上を図る⽬的 

弊社サービスまたはSMBCグループ（株式会社三井住友フィナンシャルグループおよびその関係会社を個別にまたは総称していいます。おもな関係会社は http://www.smfg.co.jp/company/group/corporate/ に掲載さ

れています）、弊社パートナー企業が提供する法⼈向けサービス等に関する広告、案内、勧誘その他情報提供またはマーケティングを⾏う⽬的 

① 

② 

③

SMBCグループが提供する法⼈向け商品またはサービスの開発、品質向上その他のSMBCグループが提供する商品またはサービス⼀般の向上の⽬的 

SMBCグループまたは弊社パートナー企業が提供する法⼈向けサービス等に関する広告、案内、勧誘その他情報提供またはマーケティングを⾏う⽬的 

株式会社三井住友フィナンシャルグループによる経営管理上の⽬的

① 

② 

③

弊社は、貴社と弊社パートナー企業とのお取引が成⽴することを保証するものではないこと 

弊社は、弊社パートナー企業のサービス内容、⽔準、安全性等を保証するものではないこと 

弊社は、貴社に対して、貴社と弊社パートナー企業との取引の成⽴に向けた助⾔、交渉その他の当該取引を成⽴させるために必要な⾏為をする義務を負うものではないこと  

貴社と弊社パートナー企業との間で契約が成⽴した場合には、弊社は当該パートナー企業より当該契約に関する契約関連情報の提供を受けること 

弊社は、弊社パートナー企業から提供を受けた契約関連情報について、SMBCグループに開⽰または提供することができること

① 

② 

③ 

④ 

⑤

弊社は、次に掲げる⽬的のために貴社からご開⽰またはご提供いただいた情報（貴社に関する情報、弊社パートナー企業により提供される商品またはサービスに関⼼がある旨の事実等を含み、以下「貴社情報等」といいま

す）および貴社と弊社パートナー企業との間で成⽴した契約に関する情報（契約が成⽴した事実、契約成⽴時期、契約内容、⾦額、サービス名称や契約期間等を含み、以下「契約関連情報」といいます）を利⽤させていた

だくことに関しまして、あらかじめご同意いただきますようお願い申し上げます 

弊社は提供先が次に掲げる⽬的で利⽤するために、SMBCグループに対して貴社情報等および契約関連情報を提供することができること、弊社パートナー企業に対して貴社情報等を提供することができることに関しまし

て、あらかじめご同意いただきますようお願い申し上げます 

弊社より貴社に対して弊社パートナー企業等をご紹介する場合、以下の点に関しましてご了解いただきますようよろしくお願い申し上げます 

お客さまからご提供いただく個⼈情報は弊社プライバシーポリシー（https://www.smbc-cyberfront.co.jp/privacy/）に基づきお取り扱いいたします 

本資料は概要をご説明するものです。ご興味がありましたら、あらためて詳細なご提案をさせていただきます 

本サービス導⼊を検討されるにあたっては、会計税務処理やお客さまが負うこととなる法務リスク等につき、お客さまにおいて法律‧会計税務顧問等を交えて⼗分なご検討を⾏っていただきますようお願い申し上げます 

本資料をお客さまおよびお客さま担当会計⼠‧税理⼠‧弁護⼠以外の法⼈‧個⼈に提⽰されることはご遠慮いただきますようお願い申し上げます 

本書記載の内容は、その時々の⾦融環境‧制度改正等に応じて変更になる可能性がございます 

弊社は、貴社の⾃由かつ⾃主的なご判断に基づき、必要に応じて、弊社パートナー企業等にご紹介することを前提としております 

弊社は、官公庁その他の公的機関、弁護⼠等法令上守秘義務を負う外部専⾨家その他の弊社が弊社サービスの提供のためまたはこれに付随しもしくは関連して必要と認める第三者に対して契約関連情報および貴社情報等を

提供することができることに関しまして、ご同意いただきますようお願い申し上げます

本⽂書には、弊社が妥当と考えるところを記載しておりますが、本⽂書の内容の正確性‧完全性について、弊社が如何なる貌でも保証するものではないことを申し添えます。貴社におかれま

しても、本⽂書の内容に関し⼗分ご検討頂きたく、お願い申し上げます 

尚、本⽂書は貴社‧弊社間のディスカッションおよび、貴社内部でのご検討を⽬的として作成しておりますので、本⽂書の内容に関し弊社以外の第三者に開⽰され、もしくは第三者と相談さ

れることのないよう、併せお願い申し上げます


